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Podstawa prawna:

e Ustawa o systemie oswiaty z dn. 7. wrzes$nia 1991 r. — art. 33 ust.
1, (Dz. U. z 2004, nr 256, poz. 2572 z pdzn. zm.)

e Ustawa o postgpowaniu w sprawach nieletnich z dn. 26.
pazdziernika 1982 r. (Dz. U. z 2002, nr 11, poz. 109).

e Zarzadzenie nr 590/03 Komendanta Gtéwnego Policji
z dn. 24. pazdziernika 2003 r. w sprawie metod i form
wykonywania zadan przez policjantow w zakresie
przeciwdziatania demoralizacji i przestepczosci nieletnich.

e Rozporzgdzenie Ministra Edukacji Narodowej i Sportu z dnia 31
stycznia 2003 r. w sprawie szczegotowych form dziatalnosci
wychowawczej i zapobiegawczej wsrdd dzieci i mtodziezy
zagrozonych uzaleznieniem (Dz. U. z 2003, nr 26, poz. 226)

e Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w
sprawach nieletnich. (Dz. U. z 2002, nr 11, poz. 109).

e Rozporzgdzenie Ministra Edukacji Narodowej z dn. 23. grudnia
2003 r. w sprawie podstawy programowej wychowania
przedszkolnego oraz ksztatcenia ogdlnego w poszczegdélnych
typach szkét (Dz. U. z 2009, nr 4, poz. 17).

e Konwencja o Prawach Dziecka przyjeta przez Zgromadzenie
Ogdlne Narodow Zjednoczonych dnia 20 listopada 1989 r.
ratyfikowana przez Prezydenta Polski
na mocy ustawy z dnia 21 wrzesnia 1990 r. o ratyfikacji
Konwencji o prawach dziecka, przyjetej przez Zgromadzenie
Ogdlne Narodow Zjednoczonych
dnia 20 listopada 1989 r.




Wstep:

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych
zadan placowki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga
podjecia w szkole konkretnych dziatan interwencyjnych.

Do zjawisk zwigzanych z cyberprzemocs zalicza sig:

Robienie zdje¢ innym osobom telefonem komdrkowym bez zgody
rodzicow/opiekunow prawnych,

Wstawianie zdje¢ osob zarejestrowanych na fotografii bez ich zgdd, a
szczegblnie

przy ich wyraznym sprzeciwie,

Wtamania na poczte elektroniczng, strony internetowe, kradziez tresci
zamieszczonych

na prywatnych stronach internetowych,

Stalking (nekanie przy pomocy internetu, telefonéw komorkowych),
Grozby i zniewazania wysylane za pomocg internetu lub telefonow
komdrkowych,

Umieszczanie wulgarnych tresci w internecie, publikacja ich w miejscach
masowego dostepu dzieci i mtodziezy,

Bezprawne wykorzystywanie informacji,

Uwodzenie i tresci pornograficzne w internecie.

Postanowienia ogolne

Szkota prowadzi dziatania profilaktyczne uswiadamiajace cate]
spolecznosdci szkolnej (uczniom, rodzicom, nauczycielom 1 innym
pracownikom szkoly) zasady korzystania 1 zagrozenia plyngce z
uzytkowania réznych technologii komunikacyjnych.

W szkole podejmuje si¢ interwencje w kazdym przypadku ujawnienia lub
podejrzenia cyberprzemocy.

Niniejsze procedury zawierajg zasady postgpowania nauczycieli i innych
pracownikéw  szkoty ~w  sytuacji podejrzenia lub  ujawnienia
cyberprzemocy.

Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢
zachowan i dziatan wobec:

ofiary,
sprawcy
Swiadka




Polskie prawo nie jest bezradne wobec pojawiajacych si¢ coraz czesciej zjawisk
cyberprzemocy. Przewiduje ono bowiem ochrone danych osobowych
zamieszczanych w Internecie, ochrong¢ wizerunku, ochrone przed wtamywaniem
si¢ do korespondencji mailowej. Wszelkie formy grozb, zniewazania, nawet
dokonywane za posrednictwem Internetu, sg karalne. Prawo w sposéb
szczegOlny chroni dzieci przed pornografig (zarowno przed prezentowaniem im
pornografii, jak 1 przed utrwalaniem tresci pornograficznych z ich udziatem).
Zasady korzystania z nowoczesnych srodkéw medialnych reguluje:
e Kodeks karny z 6 czerwea 1997 r. (Dz. U. 1997 nr 88, poz. 553 ze

zmian.),

e Kodeks Wykroczen (t. jedn.: Dz. U. 2007 nr 109 poz. 756),

e Ustawa o prawie autorskim i prawach pokrewnych z dn. 4 lutego 1994 r.
(t. jedn.: Dz. U. 2006 nr 90 poz. 631),

e Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. 2002 nr 101 poz. 926).




Procedury postepowania

1.Ustali¢ okolicznosci zdarzenia.

1. Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem
mediéw elektronicznych, powinny zosta¢ wilasciwie zbadane,
zarejestrowane
i udokumentowane.

2. Jedli wiedze o zajsciu posiada nauczyciel, ktéry nie jest wychowawecs,
powinien przekaza¢ informacje wychowawcy klasy, ktéry informuje o
fakcie pedagoga szkolnego i1 dyrektora.

3. Pedagog szkolny i dyrektor wspolnie z wychowawca powinni dokonad
analizy zdarzenia i zaplanowac dalsze postgpowanie.

4. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i
ewentualnych swiadkow.

5. Na etapie zabezpieczania dowodoéw i ustalania tozsamosci sprawcy
cyberprzemocy w procedurze interwencyjnej bierze udzial nauczyciel

informatyki.
II. Zabezpieczy¢ dowody.

1. Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone
i zarejestrowane. Nalezy zanotowaé¢ dat¢ i czas otrzymania materiatu,
tre$¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub adres
strony www, na ktérej pojawity sie szkodliwe tresci czy profil.

2. Sprawdzi¢, czy ofiara cyberprzemocy potrafi wskaza¢ sprawce badz
przynajmniej ma przypuszczenie, kto moze nim by¢.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowa¢ si¢ z
dostawcg ustugi w celu usuniecia z sieci kompromitujgcych lub
krzywdzgcych materiatow.

4, W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie
udato sie, ustali¢ nalezy bezwzglednie skontaktowac si¢ z policja.

IT1. Podjg¢ dziatania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog
szkolny petnigcy w szkole role koordynatora dziatan wychowawczych wobec
uczniéw wymagajacych szczegdlnej uwagi powinien podjaé¢ dalsze dziatania:

1. Przeprowadzié rozmowa z uczniem-sprawcg przemocy O jego
zachowaniu.



2. Powiadomi¢ rodzicoéw sprawcy i oméwié¢ z nimi zachowania dziecka.
3. Objaé sprawce opiekg psychologiczno-pedagogiczng, w uzasadnionym

przypadku mozna w toku interwencji zaproponowa¢ uczniowi (za zgoda
rodzicow) skierowanie do specjalistycznej placéwki i udziat w programie

terapeutycznym.

IV. Podja¢ dziatania wobec ofiary cyberprzemocy.

Umozliwi¢ wsparcie psychiczne.

1,

Uczen bedacy ofiarg cyberprzemocy powinien otrzymac poradg, jak ma
sie zachowaé, aby zapewni¢ sobie poczucie bezpieczenstwa i nie
doprowadzi¢ do eskalacji przesladowania.

Po zakoficzeniu interwencji nalezy monitorowa¢ sytuacje ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziafania
przemocowe, badz odwetowe ze strony sprawcy.

Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢

poinformowani o problemie i otrzyma¢ wsparcie i pomoc ze strony
szkoty. W rozmowie z nimi pedagog lub wychowawca przedstawiaja
kroki, jakie zostaty podjete w celu wyjasnienia zajécia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane,
zaproponowaé rodzicom i dziecku pomoc specjalisty (psychologa,

pedagoga).

V. Sporzadzi¢ dokumentacje z zajscia.

1.

Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej -z
rozméw ze sprawca, poszkodowanym, ich rodzicami oraz $wiadkami
zdarzenia. Dokument powinien zawiera¢ datg¢ i miejsce rozmowy,
personalia oséb biorgcych w niej udzial i opis ustalonego przebiegu
wydarzen.

Jedli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy),
powinien on podpisa¢ notatke po jej sporzadzeniu.

Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je roéwniez
wlaczyé do dokumentacji pedagogicznej (wydruki, opis itp.).




Postanowienia koncowe

1.Zastosowanie $rodkéw dyscyplinarnych wobec sprawey cyberprzemocy

« Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie
szkoly, takie same, jak w przypadku kazdego rodzaju przemocy.

« Dodatkowo uczen-sprawca moze mieé czasowy zakaz korzystania ze
szkolnej pracowni multimedialnej w czasie wolnym lub przynoszenia do
szkoty akcesoriéw elektronicznych (zgodnie z regulaminem korzystania z
telefonow komdrkowych lub innych urzadzen elektronicznych).

« Podejmujgc decyzje o rodzaju kary nalezy wzigé pod uwageg:

- rozmiar i rangg szkody — czy material zostal upubliczniony w sposob
pozwalajacy na dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia
jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z Sieci, itp.;

- czas trwania prze$ladowania —czy bylo to dlugotrwale dziatanie, czy
pojedynczy incydent;

- $wiadomo$¢é popetnianego czynu —czy dziatanie byto zaplanowane, a sprawca
byt éwiadomy, ze wyrzadza krzywdg koledze oraz jak wiele wysitku wiozyt w
ukrycie swojej tozsamosci, itp.;

- motywacje sprawcy —nalezy sprawdzi¢, czy dziatanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednio doswiadczone
przesladowanie;

- rodzaj rozpowszechnianego materiatu.

2.0chrona $wiadkow zglaszajacych zdarzenie

. Opieka psychologiczno-pedagogiczng otacza szkota $wiadkow zdarzenia
uczestniczgcych w ustalaniu przebiegu zajscia.

« Osoba, ktorej uczen zaufal informujgc o cyberprzemocy ma obowigzek
postepowaé tak, by swoim zachowaniem i dziataniem nie narazi¢ swiadka
zglaszajgcego problem.

. Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metoda
wyjasniania sprawy.

. Swiadkowie powinni by¢ objeci profesjonalng ochrong, a wszystkie
dziatania powinny by¢ tak prowadzone, aby zapewnialy bezpieczenstwo




nie tylko ofierze, ale i $wiadkom cyberprzemocy. Wazne jest, by w
wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony
sprawcy. Cate postepowanie powinno by¢ prowadzone w sposob bardzo
dyskretny i poufny. Jezeli tak nie bedzie, to dziecko moze bac sie, ze
wobec niego tez moze wystapi¢ takie zdarzenie i zostanie nazwany
,donosicielem”. Dlatego podczas takiej rozmowy pedagog powinien
wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczenstwa,
wykazaé zrozumienie i empatie. Nalezy powiedzie¢ uczniowi, ze postgpit
wlasciwie, ze wymagato to od niego odwagi. Nalezy zapewni¢ go o
dyskrecji i nie ujawnia¢ jego danych osobowych (chyba, ze jest to na
prosbe policji).

3.Dyrektor szkoly pisemnie powiadamia sad rodzinny o sprawie w sytuacji,
gdy:

1) rodzice sprawcy cyberprzemocy odmawiaja wspotpracy lub nie stawiajg si¢
do szkoly, a uczen nie zaniechatl dotychczasowego postepowania lub gdy do
szkoty naptywaja informacje o innych przejawach demoralizacji dziecka;

2) szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z
pedagogiem itp.), a ich zastosowanie nie przynosi pozgdanych rezultatow.

Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np.
grozby karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.)
zostajg przez dyrektora szkoly bezwzglednie zgtoszone na policje.

Procedura jest wdrazana w Zycie w momencie oficjalnego zgloszenia
zjawiska cyberprzemocy przez jej ofiare /w przypadku osob pelnoletnich/
lub rodzica /prawnego opiekuna/ ucznia.

Opracowano na podstawie ,Jak reagowac na cyberprzemoc. Poradnik dla szk6t” autor Lukasz Wojtasik (red)




CYBERPRZEMOC - ASPEKTY PRAWNE

Opracowano na podstawie:

., Prawna ochrona dzieci przed cyberprzemocq. Analiza przepisow prawnych”,
J. Podlewska, W. Sobierajska

w: ,,Jak reagowac na cyberprzemoc. Poradnik dla szkot”,

L. Wojtasik (red.), wydanie II,

Biblioteka programu ,,Dziecko w sieci”

Fundacji Dziecko Niczyje

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i
komunikacyjnych. Technologie te to gtéwnie Internet oraz telefony komorkowe.

Jak rozumie¢ cyberprzemoc?
Jesli mtody czlowiek podejmuje dziatania o charakterze cyberprzemocy

o$mieszajac, nekajgc czy ponizajgc innego, jego zachowanie godzi w spoteczng
zasade, ktora mowi, ze nalezy szanowa¢ innych.

Cyberprzemoc jest krzywdzeniem kogo$. Nie jest zartem dziatanie, ktore
powoduje czyjes cierpienie.

Nalezy pamie¢taé, ze:

e w przypadku cyberprzemocy w stosunku do dzieci, czyli 0s6b ponizej 18
r.z., wszystkie dziatania prawne realizuja rodzice lub opiekunowie
prawni. Nie jest mozliwe dochodzenie odpowiedzialnosci prawnej
dziecka pokrzywdzonego cyberprzemoca bez wspodtpracy z rodzicami

e niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, ze sprawcg
cyberprzemocy jest osoba ponizej 17 r.z., dziatania w sprawie realizuje
sad rodzinny i nieletnich, wilasciwy ze wzgledu na miejsce pobytu
ewentualnego sprawcy cyberprzemocy. Tam nalezy ztozy¢ informacje o
doswiadczanej przez dziecko cyberprzemocy

o jezeli zglosimy przestepstwo, a policja i prokuratura rozpoczng
postepowanie, dziecko jako pokrzywdzony jest jednoczesnie swiadkiem
przestepstwa i w zwigzku z tym bedzie przestuchiwane

e w polskim prawie istnieje obowigzek zawiadomienia o przestgpstwie.
Kazdy, dowiedziawszy si¢ o popelnieniu przestepstwa S$ciganego z
urzedu, ma spoleczny obowiazek zawiadomi¢ o tym prokuratora lub
policje. Instytucje panstwowe i samorzadowe, ktore w zwigzku ze swa
dziatalno$ciag dowiedziaty sie o popetnieniu przestgpstwa Sciganego z
urzedu, sg obowigzane niezwlocznie zawiadomi¢ o tym prokuratora lub
policje (art. 304 § 1 i 2 kpk). W_przypadku cyberprzemocy
przestepstwami $ciganymi z urzedu sg: wilamania, grozby: karalna i




bezprawna. Jezeli posiada si¢ wiedzg o tych przestepstwach nalezy
zawiadomi¢ policje lub prokurature.
Naruszenie dobr osobistych, a w szczegdlnosci nazwiska lub
pseudonimu i wizerunku oraz czci

e Naruszenie wizerunku:

Dzialania:
¢ Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez

wiedzy lub wbrew woli ich wiasciciela.

Formy:

¢ Umieszczenie zdjecia lub filmu przedstawiajgcego kogos na stronie
internetowej, na blogu, w serwisie spotecznosciowym, itp.

« Rozestanie zdjecia przedstawiajgcego kogos lub filmiku z czyim$ udziatem e-
mailem, telefonem komoérkowym.

Jak prawo chroni dzieci:
Kodeks cywilny

Art 23.
Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolnos¢, czesé,

swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica
korespondencji, nietykalno$¢ mieszkania, tworczo$¢ naukowa, artystyczna,
wynalazcza i racjonalizatorska, pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach.

Art. 24,
§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze

zgda¢ zaniechania tego dziatania, chyba, Ze nie jest ono bezprawne. W razie
dokonanego naruszenia moze on takze zadac, azeby osoba, ktéra dopuscita si¢
naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow, w
szczegdlnosci azeby ztozyta o§wiadczenie odpowiedniej tresci 1 w odpowiedniej
formie. Na zasadach przewidzianych w kodeksie moze on réwniez zgdaé
zados¢uczynienia pienieznego lub zaptaty odpowiedniej sumy pienie¢znej na
wskazany cel spoleczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda
majatkowa, poszkodowany moze zadac jej naprawienia na zasadach ogolnych.

Przyklady

o KtoS na naszej klasie zatozyt konto i si¢ pode mnie podszyt i tam sq moje
zdjecia z voznych wycieczek szkolnych i z basenu. Te zdjecia sq okropne!
Wszyscy je oglgdajg i teraz smiejq si¢ ze mnie. A w danych napisali, ze
Jestem chetna i takie okropne rzeczy. Bardzo sie wstydze...

e Dzwonilam do Was w sprawie zrzucenia do Internetu mojego nagiego
zdjecia na serwis fotka.pl. Zrobit to chyba moj chiopak, bo tylko on miat
to zdjecie. A zerwaliSmy i teraz on sig msci...




Komentarz prawnika
W przypadku bezprawnego uzycia wizerunku, imienia i nazwiska lub

pseudonimu dziecka mamy do czynienia z naruszeniem jego ddbr osobistych.
Droga ochrony prawnej jest droga cywilna. Jezeli sprawca jest osoba petnoletnia
mozemy w imieniu naszego dziecka domaga¢ si¢ zaniechania naruszenia,
usuniecia skutkéw naruszenia, a takze zado$¢uczynienia pienigznego za doznang
krzywde lub zaptaty odpowiedniej sumy na wskazany cel spoteczny.
Szczegdlnym rodzajem naruszenia wizerunku jest opublikowanie w Internecie
zdiecia lub filmu przedstawiajacego nagie dziecko. W przypadku tym, co
prawda mamy do czynienia z naruszeniem wizerunku, nalezy jednak podkreslic,
ze opublikowanie w Internecie, w jakiejkolwiek formie, zdjecia nagiego
dziecka (osoby ponizej 18 r.z.) jest takze przestgpstwem rozpowszechniania
pornografii z udzialem maloletniego z art.202 § 3 kk ,kto w celu
rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem
maloletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci od 6
miesiecy do lat 8. Jest to przestepstwo $cigane z urzedu, zatem nalezy zglosic
je w formie zawiadomienia o przestgpstwie do prokuratury.

e Naruszenie czci (znieslawienie, zniewazenie)

Dzialania:
« Wszelkie zachowania uwlaczajace czyjej$ godnosci, stanowigce przejaw

lekcewazenia oraz pogardy.

o Zniewazenie drugiej osoby w Internecie lub przy uzyciu innych technologii
komunikacyjnych.

« Poméwienie (oszczerstwo) o takie postgpowanie lub wtasciwoscei, ktore moga
dang osobe ponizy¢ w opinii publicznej.

« Uzycie wizerunku osoby w celu jej osmieszania, upokorzenia.

-  Wypowiadanie pod adresem pokrzywdzonego zniewazajgcych —go
wulgaryzmow lub epitetow.

Formy:

« Umieszczenie wizerunku osoby w celu jej o$mieszenia np. na stronie
internetowej, na blogu, w serwisie spotecznosciowym, rozestanie e-mailem lub
za pomoca telefonu komoérkowego.

 Umieszczanie w Internecie lub przesytanie droga e-mailows, przy uzyciu
komunikatoréw, serwiséw  spoteczno$ciowych, za pomocg telefonu
komdrkowego itp. obrazajacych kogo$ tresci i opinii.

« Tworzenie kompromitujgcych i o$mieszajacych stron internetowych, blogow,
fatszywych kont i profili w serwisach spotecznosciowych.

« Rozsylanie drogg e-mailowa lub przy pomocy telefonu komoérkowego roznego
rodzaju kompromitujacych materiatow.




Jak prawo chroni dzieci:

Kodeks karny

Art. 212.

§ 1. Kto pomawia inng osobe, grupe osdb, instytucje, osobg prawng lub
jednostke organizacyjna nie majaca osobowosci prawnej o takie postgpowanie
lub wiasciwosci, ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate
zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci,
podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w § 1 za pomocg srodkow
masowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia
prywatnego.

Art. 216.

§ 1. Kto zniewaza inng osobe w jej obecnosci albo cho¢by pod jej nieobecnosé,
lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarla, podlega
grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca srodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie si¢ pokrzywdzonego
albo jezeli pokrzywdzony odpowiedzial naruszeniem nietykalnosci cielesnej lub
zniewagg wzajemna, sgd moze odstgpi¢ od wymierzenia kary.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.

Przyklady:

e Dostatam wczoraj link do takiego filmiku na youtubie. Moja kolezanka
napisata mi, ze duzo 0sob ode mnie ze szkoly dostato na GG taki link. A
na tym filmiku jest jak jedna dziewczyna od nas ze szkoly robi siku. Jest
mi jej bardzo szkoda. Czy moge jej jakos pomoc?

e Podobno jedna dziewczyna umiescita na swoim blogu opowies¢ o mnie.
Pisze tam nieprawdziwe rzeczy, ktore mnie obrazajg, a najgorsze jest, ze
podaje tam moje dane i moj nr GG, zeby inni mogli mi pisac jaka jestem
glupia...

Komentarz prawnika

Opisane powyzej formy cyberprzemocy mozna okreslic jako przestepstwo
zniestawienia lub zniewagi opisane w kodeksie karnym. Zatem w tym
przypadku do ochrony dziecka wykorzysta¢ nalezy droge karng. Podkresli¢
nalezy, ze oba te przestepstwa sg prywatnoskargowe, co oznacza, ze osoba
pokrzywdzona lub jej przedstawiciel prawny muszg sformutowaé prywatny akt
oskarzenia i ztozy¢ go w sadzie rejonowym, wydziale karnym witasciwym ze
wzgledu na miejsce popetnienia przestgpstwa.




Wlamania

Dzialania:
e Wiamanie do miejsca w Internecie strzezonego hastem lub innym

zabezpieczeniem.

Formy

« Wiamania na: konto e-mailowe, profil w serwisie spotecznosciowym, na
bloga, inne miejsce strzezone hastem lub innym zabezpieczeniem w celu
uzyskania jakichs$ informacji.

o Wiamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasta,
dokonanie zmian w tresci czy w wygladzie strony/profilu, dodanie lub
usuniecie zdje¢, niszczenie, uszkadzanie.

Jak prawo chroni dzieci:
Kodeks karny

Art. 267.
§ 1. Kto bez uprawnienia uzyskuje informacje¢ dla niego nie przeznaczong,

otwierajac zamkniete pismo, podiaczajac si¢ do przewodu stuzgcego do
przekazywania informacji lub przetamujac elektroniczne, magnetyczne albo
inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym
albo innym urzadzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskang w sposob okreslony w §
1 lub 2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek
pokrzywdzonego.

Art. 268a.
§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia

lub utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktoca
lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie
takich danych, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wy12qdza znaczng szkode
majatkows, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.
Przyklady:
o Ktos wlamal sie na mojego bloga i wszystko tam popsut. Moje zdjgcia sq
przerobione, ze jestem gruby i mam pryszcze i sq jeszcze ktamliwe teksty o
mnie, ktore obrazajg mnie i mojq rodzing. Ktos zmienit tez moje hasto i
teraz nie moge tego usungc...
o Ktos sie wlkamal na moje epulsa i ukradt moje epulsary!! Bardzo cigzko na
nie pracowalam i teraz nie wiem co mam zrobi¢. To niesprawiedliwe.




o W ostatnim czasie najwyrazniej kto$ wlamuje sie na skrzynke e-mailowg
mojej corki. Jej znajomi otrzymujg rzekomo od niej rézne wiadomosci (w
tym tez o treSci nieprzyzwoitej), podczas gdy to nie ona jest ich
adresatem. Dzwonita do mnie dzi$ mama jednej z kolezanek corki i byta
oburzona takim postepowaniem. Trudno mi bylo jej wytlumaczy¢, ze to
nie moja corka. Co mozemy zrobi¢?

o W ubieglym roku spotykatam si¢ z pewnym 18-to letnim chtopakiem. Na
poczqtku wszystko bylo dobrze, ale szybko okazato sig, ze on jest bardzo
zazdrosny o mnie. Juz minglo kilka miesiecy od kiedy nie jestesmy razem,
a on weigz mi pisze, ze nigdy ze mnie nie zrezygnuje. Jakis czas temu
zauwazytam, ze na mojej skrzynce e-mailowej pojawiajq sie
wiadomosci, ktére oznaczone sq jako przeczytane, choé¢ ja nie otwieratam
ich. MysSlatam, ze to jakie$ problemy z portalem. Wczoraj dostatam
informacje od naszego wspdlnego znajomego, ze Pawel robi mi jakies
Swinstwa i ze wlamuje si¢ na moje Gadu-Gadu i skrzynke e-mailowq i
wszystko czyta. Co mogg zrobié, zeby sie od niego uwolnic!?

Komentarz prawnika

W sytuacjach opisanych powyzej naruszen prawa wykorzystujemy droge karng.
Opisane przypadki wyczerpuja znamiona przestepstwa z artykutow: 267 1 278 a
kk. Sa to przestepstwa publicznoskargowe, co oznacza, ze pokrzywdzony lub
jego przedstawiciel musi ztozy¢ zawiadomienie na policje lub do prokuratury,
wiasciwej ze wzgledu na miejsce popelnienia czynu, o podejrzeniu popetnienia
przestepstwa.

Grozby
Dzialania:
« Grozenie komu$ popetnieniem przestepstwa (np. pozbawieniem zycia) przez
Internet.
« Kierowanie do dziecka, za pomocg narzedzi dostgpnych w Internecie, grozb w
celu zmuszenia go do okreslonego dziatania, w taki sposéb, ze grozba ta
wzbudza obawe, ze zostanie popetniona.
Formy:
« Przesylanie grézb drogg e-mailowa lub za pomoca innych narzedzi dostgpnych
w Internecie, takich jak czat, komunikatory, forum.
o Grozenie innej osobie przy uzyciu Internetu lub telefonu komoérkowego
stosujac stowo, pismo, gest lub inne zachowanie oddziatywujgce na psychike

odbiorcy.
Jak prawo chroni dzieci:

Kodeks karny
Art. 190.




§ 1. Kto grozi innej osobie popetnieniem przestgpstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze
bedzie spelniona, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 191.
§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia

innej osoby do okreslonego dziatania, zaniechania lub znoszenia, podlega karze
pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dziata w sposéb okreslony w § 1 w celu wymuszenia zwrotu
wierzytelnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przyklady:

e Ostatnio dostaje na GG rézne grozby. Na poczqtku nie przejmowatam sig
tym i zablokowatam tq osobe, ale ona teraz wciqgz pisze do mnie z nowych
numeréw i raz napisata mi gdzie mieszkam i ze przyjdzie pod mdj dom
kiedys i mnie zleje. Teraz sig boje wychodzi¢ sama...

o Kiedys rozmawiatam z jednym KrzySkiem na czacie i myslatam, ze to mdj
przyjaciel. On sig chyba pozniej we mnie zakochal. Ale ja nie chcialam,
zeby to bylo cos wigcej. Niestety, wystatam mu kiedys kilka bardzo
prywatnych zdjeé i teraz on pisze, ze jesli nie spotkam sie z nim to on
wysle te zdjecie moim rodzicom i nauczycielom na naszej klasie. Wiem, ze
bylam glupia, ale teraz nie wiem co zrobic...

o Od jakiegos czasu dostaje bardzo dziwne e-maile od jakiegos$ anonima.
Na poczgtku to byly zdjecia umarlych ludzi z podpisem ,,juz niedtugo tez
cie to czeka”. A teraz ktos zrobif fotomontaz mojego zdjecia z naszej-klasy
i leze na nim w trumnie, a pod spodem jest napis ,, trzeba byto uwazac”. 1
ten kto$ wie, gdzie chodze do szkoly, bo na tym zdjgciu w tle byt
umieszczony nasz szkolny budynek. Bojg, Ze to nie jest juz tylko gtupi zart,
ze to moze naprawde jakis psychol...

Komentarz prawnika

W przypadku gdy dziecko jest ofiarg dziatan, ktore mozemy okresli¢ jako
grozby popetnienia przestepstwa (grozby karalne) jak w przyktadzie 1 i 3 lub
grozby w celu zmuszenia odbiorcy do okre$lonego zachowania (grozby
bezprawne) jak w przyktadzie 2 nalezy zawiadomi¢ policje lub
prokurature wlasciwg ze wzgledu na miejsce popetnienia czynu. Zgloszenie
powinno posiada¢ forme zawiadomienia o podejrzeniu  popelnienia
przestepstwa.

Wulgaryzmy

Dzialania:
. Uzywanie w Internecie wulgarnych zwrotow (w miejscach dostgpnych
powszechnie, czyli nie wymagajacych np. znajomosci hasta i logowania sig).



« Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku, obrazu (w
miejscach dostepnych powszechnie).

Formy:

- Nagminne uzywanie w Internecie, w miejscach komunikacji wielu osob (np.
czat, forum) nieprzyzwoitych stow.

« Umieszczanie w Internecie, w miejscu powszechnie dostgpnym zdje¢ i
obrazow o tresci nieprzyzwoitej czy obsceniczne;j.

Jak prawo chroni dzieci:
Kodeks wykroczen

Art. 141.
Kto w miejscu publicznym umieszcza nieprzyzwoite ogloszenie, napis lub

rysunek albo uzywa stéw nieprzyzwoitych, podlega karze ograniczenia
wolnosci, grzywny do 1500 zt albo karze nagany.

Przyklad
o Moj 10-letni syn jest uczestnikiem forum dyskusyjnego , Klub Myszki
Miki”, Od pewnego czasu kto$ pojawia sig na tym forum i

zostawia bardzo wulgarne komentarze i wpisy. Nie tylko bluzga, ale
czasem nawet przeklina innych uczestnikéw. Administracja forum nie
reaguje wystarczajqco szybko i komentarze te sq widoczne dla dzieci
czasem nawet kilka dni. To niedopuszczalne zwlaszcza, ze uczestnicy

forum majq srednio 9—11 lat...

Komentarz prawnika
Takie dziatania to olbrzymi problem, wystepuja one czgsto w Internecie. Jest to

wykroczenie i nalezy zgtosi¢ je na policjg.

Nekanie
Dzialania:
. Zlodliwe niepokojenie jakiejé osoby w celu dokuczenia jej poprzez
wykorzystanie Internetu.
. Wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na
jakas$ osobe wbrew jej woli.
Formy:
. Wielokrotne wysylanie komu$ w Internecie lub przy uzyciu telefonu
komorkowego niechcianych lub uprzykrzajacych informacji, obrazow, linkow,
itp., zwlaszcza, gdy dokonuje si¢ tego korzystajac z roznych form internetowej

komunikacji naraz.
« Bardzo czeste wysylanie komus$ e-maili i informacji za pomocg

komunikatoréw, czatow, pomimo wyraznej niezgody odbiorcy.
« Wpisywanie bardzo duzej ilosci niechcianych komentarzy pod zdjeciami czy
wypowiedziami danej osoby w internecie.

Jak prawo chroni dzieci:
Kodeks wykroczen




Art. 107.
Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad lub w inny

sposéb ztodliwie niepokoi, podlega karze ograniczenia wolnosci, grzywny do
1500 zt albo karze nagany.

Przyklad
o Jestem mamq 11-letniego Kamila. Od jakiegos czasu syn na adres e-

mailowy mndstwo wiadomosci o niemitej tresci typu. , wiesz, Ze w klasie
nikt Cie nie lubi”, ,,Ale mi Ciebie szkoda, ze jestes taki brzydki” i wiele
podobnych. Podobne komunikaty syn otrzymuje na Gadu-Gadu, pomimo,
ze blokujemy numery tych kont ktos najwyrazniej zaklada wcigz nowe.
Podejrzewam, ze odpowiedzialni sq za to dwaj chlopcy z klasy syna, ale
nie wiem tego na pewno. Prosze o informacje, co moge zrobi¢ w tej
sytuacji.

Komentarz prawnika

W tym przypadku wymienione powyzej dziatania nalezy zglosi¢ na policje.

Opisane formy cyberprzemocy sa wykroczeniem. Procedura jest analogiczna jak

w przypadku wulgaryzmow.
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